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Der Einsatz von Informationstechnik schreitet in alen Bereichen der Wirtschaft mit grof3en und
immer schneller werdenden Schritten voran. Durch den Einsatz von E-Mail werden Dokumente
blitzartig transportiert, das Internet ermoglicht Kooperationen von raumlich getrennten Personen,
Informationen Uber Dienstleistungen und Produkte sind nur wenige Mausklicks im weltweiten Da-
tennetz entfernt.

Der Wettbewerbsdruck zwingt alenthalben zu Investitionen in Informationstechnik, um mit dem
atemberaubenden Arbeitstempo der Mitbewerber mithalten zu kdnnen. Immer neue Moglichkeiten
zur Reduzierung von Kosten, Zeit und administrativem Aufwand bieten sich an, eingefiihrt zu wer-
den, um Ablaufe zu beschleunigen und ale Informationen zur richtigen Zeit am richtigen Ort vor-
liegen zu haben.

Die sonnigen Seiten dieser technologischen Neuerungen haben jedoch auch Schattenseiten. In stark
zunehmendem Mal3e tauchen negative Schlagzeilen auf. Es ist die Rede von Viren und Wirmern,
Hackern und elektronischen Einbrichen, die zum Verlust von Daten oder zur Kompromittierung
von Unternehmen fihren. Berichte tber ,| LOVE YOU“, CodeRed, Nimda und neuerdings sog.
Diaer verunsichern Anwender und stellen teilwei se erhebliche Gefahrenquellen dar.

Der Wille und die Bereitschaft, dringend notwendige Innovationen in bspw. EMail-Systeme und
Internet-Zugange zu investieren, ist in der Wirtschaft durchaus vorhanden. Die Praxis in den Be-
trieben zeigt dabei jedoch allzu oft, dass das Allerwichtigste in sehr vielen Féllen unberticksichtigt
bleibt oder eklatant unterschétzt wird: die Sicherheit der eigenen EDV-Umgebung.

Weas fur Gefahren drohen Firmen konkret, die EMail und Internet einsetzen und wie kann man sich
in der Praxis wirksam davor schiitzen?

Wenn wir die Geféhrdungspotenziale ndher betrachten und analysieren, missen wir zunéchst eine
Unterteilung in die eher sichtbaren und die eher unsichtbaren Geféhrdungen vornehmen. Eher u-
sichtbar sind in diessm Zusammenhang insbesondere alle sog. netzwerkbasierenden Angriffsme-
thoden, aso all das, was man unter den , klassischen” Hacker-Angriffsmoglichkeiten versteht. Hier-
bel existiert das Gefahrenpotenzia allein dadurch, dass eine Internet-Verbindung vorhanden ist, die
(wie unten beschrieben) geschiitzt werden muss.

Zu den eher sichtbaren Gefahrdungen zadhlen insbesondere Viren, Wirmer, Trojanische Pferde
usw. Die Gefahr lauert hier in den Inhalten, aso EMails, E-Mail-Anlagen, Web-Seiten usw., die
vorsatzlich mit schaden-bewirkendem Programmcode ausgestattet sind. Man bezeichnet diese Ge-
fahrdungspotenziale auch als inhaltsbezogene (oder Neudeutsch: content-basierte) Gefahrdungen.

Im folgenden ist dargelegt, wie sich die Gefdhrdungspotenziale konkret darstellen und wie praxis-
erprobte Schutzmechanismen hierzu aussehen.

Teil 1. netzwerk-baserende (, unsichtbare*) Gefahrenpotenziale

Der Internet-Zugang aus einem Firmennetzwerk (LAN bzw. Local Area Network) heraus ist keine
komplizierte Angelegenheit. Im Gegentell: Im Prinzip reicht ein analoges Modem oder eine |SDN-
Karte und schon kann es los gehen. Die Verbindung zum Internet ist genauso schnell und einfach
hergestellt, wie ein Telefonat von A nach B. Ist man mit dem Internet verbunden, kann man bspw.
E-Mails austauschen oder im Web surfen usw.

Die Verbindung zwischen einem PC und dem Internet ist vergleichbar mit einem PC in einem
LAN. Der PC it (sobald eine Verbindung zum Internet hergestellt ist) im Internet vollsténdig sicht-
bar. Sichtbar heif¥ in diesem Zusammenhang, dass ale seine Eigenschaften und Leistungsmerkmale
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aus dem Internet heraus sichtbar sind (bspw. der Rechnername, Name des angemeldeten Benutzers,
freigegebene Verzeichnisse, usw.).

Werden bspw. im LAN Datelen von einem PC zu einem anderen Uber das Netzwerk kopiert, kann
dieses prinzipiell auch zwischen dem PC und dem Internet erfolgen. Ein Windows-PC steht also
wie eine offene Tur gegentiber dem Internet da. Dementsprechend ist es sehr einfach, aus dem In-
ternet auf den PC zuzugreifen und diverse Dinge auf dem PC zu tun, bspw. Dateien hin oder herko-
pieren, etc..

Wenn dieser PC nun sowohl eine Verbindung zum LAN wie auch zum Internet hat (bspw. Uber 0.g.
Modem oder ISDN-Karte), kann vom Internet aus nicht nur auf den PC, sondern sogar durch ihn
hindurch in das gesamte Netzwerk (LAN) zugegriffen werden. Somit steht Hackern das gesamte
Netzwerk zum Spionieren und Manipulieren von aul3en offen. Alle Systeme im Netzwerk sind dann
Uber das Internet von auf3en zu erreichen: Server, Datenbanken, PCs, Drucker, ...

Ein addquater Schutz vor solchen unsichtbaren Bedrohungen bieten Firewalls. Eine Firewall ist
prinzipiell eine , Brandschutzmauer“. Sie trennt das LAN strikt vom Internet. Jegliche Verbindung
zwischen dem Internet und den PCs im Netzwerk wird ausschliefdlich Uber die Firewall (statt Gber
einen PC mit Modem oder ISDN-Karte) realisiert.

Dies ist die einzig wirksame und dringendst nétige Schutzvorrichtung, um den unsichtbaren eleki-
ronischen Gefahren wirksam vorzubeugen. Hackern wird es somit unmoglich, auf PCs, Server usw.
aus dem Internet heraus zuzugreifen. Nur durch den Einsatz einer Firewall ist ein wirklicher Grund-
schutz gegenliber dem weltweiten Datennetz gegeben.

Allzu oft wird die Anschaffung von Firewall-Systemen vernachlassigt. Oft ist von Dingen wie ,,Das
Netz ist so grofd Wie soll da jemand ausgerechnet unseren PC/unser Netzwerk aufspiren?* die Re-
de. In der Praxis ahnen nicht einmal die meisten Privat-Anwender, dass sie mehr oder weniger re-
gelméliig ,, abgescannt” werden.

Unter ,,abscannen* versteht man den Vorgang, der quas immer as erster Schritt eines moglichen
spateren Hacker-Angriffs stattfindet. Systematisch werden hierbel ale moglichen auffindbaren Ge-
réte im Internet auf evtl. , offene Turen" Uberprift. Da ein PC (oder ein Netzwerk ohne eine Fire-
wall) etliche , offene Turen* aufweist, ist so eine Stelle ein idealer Ansatzpunkt fur weitere , Nach-
forschungen, aso eine regelrechte Einladung fir potenzielle Hacker.

Das Scannen selber ist so einfach wie wirkungsvoll, zumal es (zumindest heute) keine strafbare
Handlung darstellt. Manche Hacker haben sogar fremde Systeme gekapert und diese so manipuliert,
dass se (vom Eigentimer unbemerkt und) vollautomatisch, unauffallig und quas standig ,,scan
nen“. Sobald sie etwas interessantes entdecken, benachrichtigen solche Systeme den Hacker, der
sich dann direkt um die gefundenen interessanten Fale kimmern kann, ohne seine eigene , Arbeits-
zeit* mit der Suche nach Opfern zu ,, verschwenden®.

Das ,, Scannen* kann man sich am einfachsten so vorstellen: In einer Stadt (Internet) befinden sich
viele Stral3en (Netzwerke). In ener Stral3e stehen viele grofe und kleine Hauser (Geréte, bspw.
PCs). Jedes dieser Hauser hat einige Turen und Fenster. Bei manchen Hausern sind Tiren und
Fenster geschlossen, weil der Brandschutz (Firewall) dieses so vorsieht. Bei anderen Hausern ste-
hen einige Turen und Fenster weit offen.

Nun geht jemand zu Ful? durch die Stral3en der Stadt und schaut sich die Taren und Fenster an, ob
sie geschlossen oder offen sind. Ist das eine strafbare Handlung? Fiir einen (potenziellen) Einbre-
cher stellen die offenen Fenster und Tlren geradezu eine Einladung dar, oder?

Waren elektronische Einbriche (Hacks) friher insbesondere nur technisch versierten Freaks mit
detaillierten Kenntnissen Uber die Funktionsweise von Netzwerken usw. méglich, hat sich das Ge-
fahrenspektrum aus dem Internet nun erheblich erweltert. Mittlerweile existieren erhebliche Men-
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gen an Tools und Werkzeugen, die das ,, Fachwissen” von Hackern auch technischen Laien zugang-
lich machen: Dank Window-Technik kann heute jeder Laie mit ein paar Mausklicks Systeme scan-
nen, Schwachstellen aufsplren und diese nattirlich auch ausnutzen, also hacken.

Die Firewall ist damit der zentrale Dreh- und Angelpunkt der grundsétzlichen Absicherung des a-
genen EDV-Systems gegentiber dem Internet. Folglich ist dieses auch der wundeste Punkt der eige-
nen Verteidigungssirategie. Ist die Firewall Gberwunden oder ausgetrickst, ist der Weg mdglicher-
weise wieder offen, etwa so, als wére gar keine Firewall da.

Es kommt also darauf an, ein verninftiges Konzept aufzubauen, wie man sich effektiv mit einer
Firewall schitzt. Ebenso ist die regelméldige Wartung der Firewall sehr wichtig. Die Scan+
Methoden der Hacker werden immer ausgefeilter, somit ist auch die Art und Weise, wie die Fire-
wall schitzt, den neuen Gegebenheiten anzupassen.

Die Kombination aus einer (ggf. auch mehrerer) Firewall(s) und einem geeigneten, aufzubauenden
Schutzkonzept, gewahren grundsétzliche Sicherheit. Aber auch nur auf der hier beschriebenen ur
tersten (und fir den Anwender vollig unsichtbaren) Ebene. Alle weiteren, eher sichtbaren Gefahren,
koénnen von Firewalls, die zwar eine sehr wichtige Funktion wahrnehmen, nicht aufgehaten wer-
den. Hier miissen andere Strategien und Werkzeuge her.

Teure Tools und Firewall-Systeme sind nicht immer die Besten, um sich vor den Gefahren aus dem
Internet zu schitzen. In viden Falen kann bspw. eine auf dem quell-offenen Betriebssystem Linux
basierende Losung hinreichend Schutz bieten. Ausgefeilte Firewall-Funktionen sind in Linux be-
reits implementiert. Hinzu kommt, dass Linux extrem lestungsfahig ist. Eine linux-basierende H-
rewall fir kleine und mittlere Netze kann somit ohne weiteres auf dterer PC-Hardware (bspw.
486er) aufgebaut werden. Linux ist Open Source Software und deshalb vollig kostenlos, was ein
weiteres Plus fUr strapazierte | T-Budgets bedeutet.

Tell 2: inhalts-/content-basierende (, sichtbare*) Gefahrenpotenziale

Um Missverstandnisse von vornherein zu vermeiden: Auch inhalts- bzw. content-basierende Gefah-
ren sind ebenfalls Uberwiegend unsichtbar, wenngleich sich ihre Auswirkungen i.d.R. eher feststel-
len lassen, als die im ersten Teil genannten netzwerk-basierenden Gefahren.

Das Spektrum der content-basierenden Gefahren ist ausgesprochen vielschichtig. Hierbei handelt es
sich im Wesentlichen um gezielte Manipulation von vermeintlich harmlosen Inhaten wie bspw. E
Mails, E-Mail-Anlagen, Web-Seiten und Programmen. Die hier lauernden Gefahren heil3en (Makro-
)Viren, Wirmer, Trojanische Pferde, JavaScript, ActiveX und neuerdings Dialer usw. Ziel dieser
Art von Angriffen ist also, eéinem Anwender vermeintliche Sicherheit vorzutuschen und ihn zum
Anwenden bestimmter Programme oder zum Offnen bestimmter Dateien zu bewegen, die letztend-
lich den Schadensmechani smus in Gang setzen.

Die Gefahr, Opfer einer Virenattacke zu werden, ist in den letzten 24 Monaten exponentiell gestie-
gen. Die Zahl der Virenfunde im eigenen Hause haben allein in den vergangenen 12 Monaten um
rd. 250% zugenommen. Insgesamt sind heute weit Uber 60.000 verschiedene Virentypen und —arten
bekannt.

Dass die Virengefahr stetig steigt, liegt nicht erst seit ,1 LOVE YOU* auf der Hand: Ahnlich wie
bei den netzwerk-basierenden Tools gibt es auch im Virusbereich eine ganze Menge an Werkzeu-
gen, die es dem Anwender erlauben, auf einfachste Weise neue Viren zusammenzubauen. Diese
Generatorprogramme ermoglichen, per Mausklick Eigenschaften ein- und auszuschalten, Uber die
der zu generierende Virus verfugen soll.
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Wahrend friher im Grunde nur Spezidisten bzw. Leute mit erheblichem Speziawissen Unruhe im
Bereich der IT-Sicherheit stiften konnten, miissen wir heute vor sog. , Skript-Kiddies* zittern. Oft-
mals sind dies junge Menschen, die (von ,sportlichem® Ehrgeiz getrieben) agieren. Bestimmtes
EDV-Wissen ist (ganz im Gegensatz zu friher) hierfir oft nicht einmal mehr im Ansatz nétig.

Die content-basierte Gefahrenklasse lasst sich prinzipiell in die beiden wesentlichen Gruppen , E-
Mail-bezogen® bzw. ,,Web-bezogen* unterteilen:

Viren werden heutzutage weniger Uber Disketten als vielmehr Uber E-Mail verbreitet. Schneller und
effizienter kann man solche Schéadlinge kaum verteilen. Die E-Mail-bezogenen Gefahren sind dem-
nach im wesentlichen Viren, Wirmer und Trojaner. Diese haben gemeinsam, dass sie sich nach
aul3en as vermeintlich wichtige oder interessante Datendateien oder Programme darstellen, im Kern
aber Bbses im Schilde fiihren, wahrend der Anwender tber die wahren Absichten und Umsténdeim
Dunkeln gelassen wird.

Bei den weiter unten beschriebenen web-bezogenen Gefahren handelt es sich i.d.R. weniger um
Viren as mehr um sog. ,aktive Inhalte* oder ,active content”. Hierunter versteht man Mini-
Programme, die (auf Web-Seiten eingebettet) aktiv Dinge ausfihren kénnen, wie bspw. Berechnun-
gen durchftihren oder Animationen vornehmen (oder auf den Rechner des Surfers zugreifen).

2a) E-Mail-basierte Gefahrenpotenziale

Seit auch kleine Betriebe verstarkt E-Mail einsetzen, wissen wir, wie effizient diese neue Kommu-
nikationsform ist. Seit,,| LOVE Y OU*" wissen wir, wie gefahrlich sie sein kann.

Das Problem bei EMails sind nicht die EMails selbst, sondern zwei wesentliche Faktoren: die
Neugier des Empfangers Uber das Erhaltene und die schlampige Programmierung des am meisten
verbreiteten und deswegen in die Schlagzellen geratenen E-Mail-Programms Outlook bzw. Out-
look-Express.

Bel ,1 LOVE YOU" haben wir erlebt, wie schnell und massiv ein Virus wirken kann (der so schad-
lich nicht einmal war, verglichen mit Nimda und Co. Der SIRCAM-Virus bspw. sendet beliebige
Anwenderdateien per E-Mail an Wildfremde in der ganzen Welt).

Viren dieser Art werden oft in VisualBasic-Script entwickelt. Diese Programmiersprache hat vollen
Zugriff auf alle Komponenten des Systems, kann also bspw. die Festplatte formatieren, EMails
versenden, Dateien ausspahen, mani pulieren oder |6schen usw.

Neben den vorgenannten Viren sind insbesondere noch sog. Backdoor-Programme (also: Hinterti-
ren) hervorhebenswert. Backdoor-Programme (bspw. “NetBus’ oder “Back Orifice’”, um nur die
bekanntesten zu nennen), kommen bspw. in einer unauffélligen EMail verpackt daher. Startet der
Anwender das vermeintlich niitzliche Programm aus der E-Mail, wird (ohne das der Anwender &-
was davon bemerkt) die Hintertlr eingerichtet. Der Hacker im Internet hat dann jederzeit, wenn der
PC mit dem Internet verbunden ist, die Moglichkeit, den gesamten (!) PC vollstandig zu kontrollie-
ren: Keine Datei und keine Systemeinstellung bleibt ihm verborgen. Natlrlich kann er ales, was er
sieht, auch manipulieren. Der Anwender ahnt, wie gesagt, tberhaupt nichts davon.

Eine spezielle , Virenattacke” sind sog. ,,Hoaxes’, aso Uble Scherze. Es handelt sich hierbei in
Wirklichkeit gar nicht um Viren, sondern um Warnungen vor angeblichen Viren. Trittbrettfahrer
schreiben solche Warnungen, die dann bspw. vor E-Mails mit einem bestimmten Betreff und einer
bestimmten Anlage warnen. Dort s& dann ein sehr geféhrlicher Virus enthaten. Ziel ist hierbei
nicht, einen tatséchlichen Virus zu verbreiten, sondern Verwirrung zu stiften und Irritationen auszu-
|6sen. Diese Hoaxes sind reine Textmitteilungen und samt und sonders harmlos.
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2b) Web-basierte Gefahrenpotenziale

Auf Web-Seiten werden heute zunehmend nicht nur statische Informationen feilgeboten, sondern
auch Funktionen zur Verfligung gestellt, mit denen Anwender aktiv Dinge tun kénnen, wie bspw.
Zinsberechnungen, Routenberechnungen usw. vornehmen. Neben Nutzlichem kommen auch rein
kosmetische Animationen zum Tragen.

Zur Redliserung dieser Merkmae werden i.d.R. Mini-Programme entwicket, die statt auf dem
Server des Anbieters auf dem PC des Surfers ablaufen. Hierzu stehen verschiedene Technologien
(von Java Uber JavaScript bis hin zu ActiveX) zur Verfligung. Wahrend Java auf Grund seiner Ar-
chitektur noch einigermal3en sicher ist, kann dieses fir die sog. abgespeckte Version von Java (Ja-
vaScript) nicht gelten: Beide Programmtypen laufen auf dem PC des Anwenders, jedoch hat Ja-
vaScript (im Gegensatz zu Java) Zugriff auf eine Vielzahl von Eigenschaften des PCs. Bspw. kon-
nen JavaScript-Programme Systemei nstellungen des PCs andern, auf dem sie laufen, usw.

Bei ActiveX sieht die Gefahrenlage noch viel verheerender aus. Diese von Microsoft entwickelte
Technologie hat Zugriff auf den gesamten PC mit allen seinen Eigenschaften, Ressourcen und
Funktionen. Was seinen Ursprung nahm as , Klebstoff-Programm®* zwischen Softwarekomponen-
ten auf verschiedenen PCs in einem LAN wurde ohne jegliche Einschrankung auf das Internet Uber-
tragen. Somit kann ein ActiveX-Programm auf den gesamten PC und all seine Ressourcen, bis hin
zum angeschlossenen Netzwerk zugreifen und alles (1) damit tun.

Genau an dieser Stelle liegt das grof3e Problem der Web-Sicherheit: Der Anwender hat (bel ActiveX
bspw. trotz moglichen Sicherheitszertifikaten) keinerlel Chance zu Uberprifen, ob das Programm
(egal, ob Java, JavaScript oder ActiveX) nichts schadhaftes anrichten kann. Er muss darauf vertrau-
en, dass das Programm ,, sauber” ist, hat aber niemals eine Garantie dafUr. Eben dieser Treuglaube
wird von boswilligen Seitenanbietern immer wieder ausgenutzt und unterlaufen. Gerade die beriich-
tigten 0190-Dialer lassen sich per ActiveX auf's einfachste Uber die Menschheit verteilen.

Insbesondere JavaScript wird auf vielen Web-Seiten gerne fir programmtechnische Klenigkeiten
verwendet. Aber genau diese Skriptsprache verflgt Uber eklatante Sicherheitsmangel, die es fir
Angreifer interessant machen, harmlos aussehende Web-Seiten mit gefahrlichen JavaScript Pro-
grammen auszustatten, die teilweise erhebliche Kontrolle Gber den PC tibernehmen kénnen.

Vor dem todlichen Gefahrenpotenzial von ActiveX kann nur eindringlichst gewarnt werden! Eben-
so aber darf JavaScript aus sicherheitstechnischer Sicht nicht unberticksichtigt bleitben und muss auf
Grund immer wieder auftretender eklatanter Sicherheitsverletzungen ebenfalls als sehr kritisch be-
trachtet werden.

Schutzmal3nahmen gegen inhalts-/content-basier ende Gefahrenpotenziale

Nachdem eine Firewall Grundsicherheit in bezug auf den Netzwerkverkehr herstelt, ist nachste-
hend beschrieben, welche Mal3nahmen betreffs Schutz vor Viren, Wirmern und geféhrliche Web-
Seiteninhalte getroffen werden miissen.

Ob en enzelner PC oder ein gesamtes Firmennetzwerk mit direkter Internet-Anbindung zu schiit-
zen ist, kann im Grunde vernachlassigt werden. Beide Seiten sind absolut gleichzusetzen! Ein Virus
auf einem Aussendienst-Notebook kann nicht nur dort Schaden anrichten, sondern auch sehr leicht
auf das Firmennetzwerk Gbergreifen und umgekehrt.

Fur einzelne PCs bspw. gibt es Kompakt-Losungen, die einfach zu installieren sind und den PC
sowohl gegen Disketten-Viren als auch gegen E-Mail-Viren schiitzen. Darlber hinaus bieten die
Produkte oft auch Schutz beim Surfen im Internet.
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Um das agene Firmennetzwerk (LAN) effektiv zu schiitzen, sind ein paar mehr Dinge erforderlich.
Hier gilt es, ein ganzes Netzwerk mit mehreren Gerdten (PCs, Servern, Druckern, usw.) zu schit-
zen. Neben dem Schutz vor netzwerk-basierenden Angriffen, der durch eine ag. Firewall erfolgen
muss, ist hier beschrieben, wie ein wirksamer Schutz vor inhalts-/content-basierten Angriffen auf-
gebaut werden sollte.

Die einzig wirksame Sicherheitsphilosophie ist, grundsétzlich samtliche Datenstréme, die egal von
welchen externen Quellen und egal auf welchen Wegen in das eigene Unternehmen gelangen, ar
néchst ausnahmgos unter Generaverdacht zu stellen. Niemand kann sagen, ob bspw. eine Datei
wirklich das enthalt, was erwartet wird, ohne sie zu 6ffnen. Das Offnen selbst ist aber der Gefah-
renpunkt. Dementsprechend mussen alle eingehenden Daten (egal von wo und egal mit welchem
Transportmedium sie in das Unternehmen gelangen) auf potenzielle Viren, Wirmer, Trojaner etc.
Uberprtft werden.

Die Eindringpunkte externer Daten in das Unternehmen sind relativ klar: Disketten, CDs, Bénder,
Wechselplatten, E-Mail, World Wide Web (WWW, surfen). Nur wenn es gelingt, wirklich ale Ein-
trittspunkte zu kontrollieren, ist ein wirklicher Schutz vor Viren und anderem boswilligen Code
gewdhrleistet, wenngleich die Internet-basierenden Eintrittspunkte (E-Mail, WWW) heute die ge-
fahrlichsten sind.

Die Aufgabe, ale Daten, die das Unternehmen betreten, zu kontrollieren, scheint angesichts der
Komplexitét der Aufgabe unvorstellbar. Jedoch gibt es exakt auf dieses Problem zugeschnittene
Losungen. Wir selbst setzen das Produktportfolio der Firma TrendMicro ein, einem fihrenden Her-
steller von Anti-Virenprodukten. Der vollstandige Schutz vor Viren, Wirmern, usw., ist gewahr-
leistet, weil die einzelnen Produkte nahtlos ineinander greifen und alle kritischen Bereiche hervor-
ragend abdecken. Konkret ist der Virenschutz wie folgt aufgebauit:

Schutz vor E-Mail-basierenden Gefahren:

Alle aus dem Internet eingehenden E-Mails betreten das Unternehmen an einer zentralen Stelle. Sie
gelangen aus dem Internet zunéchst in eine Durchgangszone zwischen dem Internet und dem LAN.
Hier befindet sich ein EMail-Virenscanner, der jede EMail nebst Anlagen auf Virenbefall oder
anderweitigen bdswilligen Programmcode untersucht. Nur wenn keinerlei Beanstandungen festge-
stellt werden, wird die Uberprifte EMail aus der Durchgangszone zwischen Internet und LAN in
das LAN gelassen. Sie gelangt dort dann in das Postfach des Anwenders.

Wir setzen an mehreren Standorten Mail-Server ein. Dennoch existiert nur ein einziger zentraler
Zugang zum Internet. Um auszuschlief3en, dass Viren per EMail von einem Standort zu einem an-
deren gelangen (ega wo und wie sie in das Mailsystem gelangen konnten), sind auch ale Mail-
Server mit einem eigenen Virenschutz (ScanMail) ausgestattet.

Schutz vor Web-bas erenden Gefahren:

Wie bei den EMails kommen auch hier ausnahmglos alle Daten aus dem Internet zunéchst in die
Durchgangszone. Hier befindet sich ein zentraler Proxy-Server, der al diese Daten annimmt. Auf
dem Proxy wiederum ist die sog. , Viruswall“ (also der Virenscanner) installiert, die nun alle ein-
gehenden Daten (Webseiten, Downloads, etc.) aus dem Web auf Virenbefall oder anderweitigen
boswilligen Programmcode untersucht. Nur Unbeanstandete Daten werden von der Viruswall
durchgelassen und gelangen dann im LAN in den Browser des Anwenders.

Bevor der Datenstrom aus dem Internet jedoch in die Viruswall gelangt, kommt vorher eine we-
sentliche Eigenschaft des Proxy-Servers zum Tragen: Alle aktiven Inhalte (Java, JavaScript und
ActiveX) werden vom Proxy Server aus dem Datenstrom aus dem Internet herausgefischt und gg-
loscht. Erst diese bereinigten Daten gelangen danach in die Viruswall. Somit kann kein noch so
ausgekl tigeltes JavaScript-Programm den Virenscanner umgehen: Es wird bereits vorher geldscht.
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Auf manchen Seiten ist der Einblick in Informationen manchma unméglich, wenn bspw. kein &
vascript in den Browser des Anwenders gelangt. Um dieses Problem zu umgehen, kann der Admi-
nistrator bestimmte Web-Seiten explizit as vertrauenswirdig und zuverldssig einstufen. Das fuhrt
dazu, dass aktive Inhalte von diesen explizit erlesenen Seiten durch den Proxy durchgelassen wer-
den. Sie gelangen dann zum Virenscanner und werden (sofern es keine Beanstandungen gibt) zum
Browser des Anwenders durchgel assen.

Schutz vor Gefahren durch verseuchte Datentréger auf PCs:

Disketten, CDs und Wechsalplatten spielen dank der heutigen Datenaustauschvidliat eine grof3e
Rolle. Der Schutz ist an dieser Stelle jedoch so einfach wie wirkungsvoll: Auf jedem Anwender-PC
ist der PC-Scanner von TrendMicro (OfficeScan) installiert. Er scannt automatisch jede Datei auf
dem PC, sobald diese gedffnet wird. Falls ein Virus 0.4 vorliegt, wird entweder das Offnen der
Datel verhindert oder die Datel desinfiziert. Die Gefahr ist damit gebannt.

Schutz vor Gefahren durch verseuchte Datentrager auf Servern:

Hier stellt sich die Situation im Prinzip dhnlich dar. Disketten, CDs und B&nder konnen direkt auf
Servern aufgespielt werden. Da Server zudem zentrale Datenspeicher sind, ist auf jedem Server ein
Virenscanner (ServerProtect) installiert, der analog dem PC-Scanner alle Dateien vor dem Offnen
Uberprift.

Daneben fihren alle Server in den Nachtstunden einen vollautomatischen Virencheck aler vorhan-
denen Dateien durch, so dass standige Virentberprifung und —sicherheit vorliegt.

All diese Schutzmal3nahmen ergeben in Summe einen vollsténdigen Schutzschild gegen das Ein-
dringen von Viren, Wirmern, Trojanern und anderem schédlichen Programmcode. Es gelangt nicht
ein einziges Bit von Extern in das Unternehmen, ohne auf Viren oder bdswilligen Code Uberprift
worden zu sein.

Abgerundet wird dieser Rund-Um-Schutz durch die zentrale Administrierbarkeit der Lésung. Alle
beteiligten Programmkomponenten sind in einer zentralen Virenschutz-Konsole integriert. Somit
laufen ale Virenalarme an einer einzigen zentraen Stelle zusammen, wo sie protokolliert werden
und bspw. per E-Mail oder SMS an den EDV-V erantwortlichen weitergel eitet werden kénnen.

Diese zentrale Verwaltung hat neben dem Komfort der Ubersicht den unschlagbaren und unersetzli-
chen Vorteil, das ale Viren-Scannerupdates (sowohl Virenpattern- als auch Programmupdates!) fir
dle beteiligten Programmteile (E-Mail-, Web-, Datelvirenschutz, usw.) vollautomatisch vorge-
nommen werden. Die zentrale Virenschutz-Konsole holt sich in definierbaren Intervalen alle not-
wendigen Updates selbsténdig aus dem Internet und verteilt diese dann vollautomatisch an alle be-
teiligten Programmteile des Virenschutzsystems. Das gesamte Viren-Abwehrsystem ist jederzeit
vollautomatisch auf dem aktuellsten Stand. Vadllig ohne manuelles Zutun. Niemand muss sich um
die Virenabwehr kimmern, das ales geschieht automatisch. Der Aufwand an Arbeitszeit fur die
Virenabwehr liegt bei null. Einzig die Alarm-Meldungen und die Protokolle sollten im Auge behal -
ten werden. Damit hat man die Gewahr, dass alles auf dem aktuellsten Stand ist und nichts an-
brennt.

Einfacher und sicherer kann die Abwehr von Viren, Wirmern, Trojanern und anderem schédlichem
Programmcode heute nicht mehr sein. Dass es ohne Rund-Um-Schutz heute nicht mehr geht, bele-
gen die (vorgenannten bzw. nahezu taglich zu erlebenden) Tatsachen.
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Tell 3: Die Gefahrenpotenziale des eigenen EDV-Systems

Das Bedrohungspotenzial erweitert sich in alerjingster Zeit zusehends in die Richtung, dass das
eigene EDV-System zum sicherheitskritischen Faktor wird. Waren es anfangs Hacker, die auf
Grund enormen Fachwissens elektronische Einbriiche veriiben konnten, leiden wir seit geraumer
Zeit zunehmend unter dem Einfluss von Skript-Kiddies. Heute entwickeln sich Unzulénglichkeiten
der eigenen EDV-Infrastruktur zu einem sehr ernstzunehmenden Gefahrenpotenzial .

Dass die jungsten Wurm-Attacken (,,Code Red”“ und vor alen Dingen ,,Nimda') durchschlagenden
Erfolg hatten, ist einzig und alein darauf zurlickzufihren, dass diese beiden Wirmer Sicherheitd -
cken in dem Web-Server , Internet Information Server” (kurz: 11S) von Microsoft ausgenutzt haben,
die tellweise bereits sait einigen Monaten bekannt waren und langst von den Admi nistratoren hétten
geschlossen werden konnen. Mit anderen Worten: Schlampige Programmierung ergibt Software mit
tellweise eklatanten Sicherheitdiicken, die nach und nach aufgedeckt und von Hackern schamlos
ausgenutzt werden. Nach und nach liefern die Hersteller solcher Software zwar Korrekturupdates
aus, aber teilweise kommen mehrere Sicherheitddcher pro Woche zum Vorschein, so dass tellwelse
mehrere Updates je Woche installiert werden muissten. Welcher Administrator hat aber die Zeit,
derart viele Updates allein nur fur Web-Server zu installieren? Abgesehen davon vergehen i.d.R.
einige Tage bis mehrere Wochen, bis ein Korrekturupdate fertiggestellt ist. Was aber kann man in
der Zwischenzeit tun, wenn eine Sicherheitdlicke bekannt, aber eine Korrektur noch nicht verfigbar
ist?

Bereits das Erscheinen von ,,| LOVE YOU* hat berechtigte Fragen in bezug auf die Qualitét von
Microsoft-Software aufgeworfen. ,Code Red* und ,Nimda‘ hétte es ohne den IIS nie gegeben.
Mittlerweile auRern sich selbst sehr renommierte Marktforschungsunternehmen wie die Gartner
Group sehr distanziert zum [1S; Demnach sollen die 11S-Anwender ernsthafte Anstrengungen unter-
nehmen, den 1S aufzugeben und stattdessen dternative Produkte verwenden. Das ales klingt dop-
pelt eindringlich, wenn man im Hinterkopf hat, dass Gartner Ublicherweise mit Microsoft schmei-
chelt. Scott Blake, ein hochrenommierter amerikanischer 1T-Sicherheitsspezialist, wird hierzu in
einer deutschen Fachzeitschrift mit den Worten ,Am besten hétte man den 11S von Microsoft gar
nicht erst eingefuhrt.“ zitiert. Dies macht die Tragweite von Angriffsflachen durch schlechte Soft-
warequalitét deutlich.

Sicherheitdiicken sind auch in PC-Software zu finden. Web-Browser wie der , Internet Explorer®
von Microsoft sind in der Hacker-Szene so etwas wie ein ,, Quell steter Freude”. Immer wieder wer-
den in diesem Programmen Sicherheitdlicken entdeckt, die sich insbesondere unter Zuhilfenahme
von aktiven Inhalten (Java, JavaScript, ActiveX) ausnutzen lassen. Allein schon aus diesem Grunde
sind die beiden kritischsten Vertreter dieser Programmiertechnologie (JavaScript und ActiveX) u
bedingt aus dem I nternet-Datenstrom beim Eintritt in das Unternehmen zu eiminieren (s.0.).

Aber auch an anderen, eher unscheinbaren Stellen treten immer wieder Sicherheitdlcken auf. Ein
Paradebeispiel dafir ist der sog. ,, Remote Access Serivce”, einem Dienst von Windows NT/2000,
mit dem sich bspw. Aussendienstler per Modem oder ISDN in das LAN einwahlen kénnen. Diesen
Service kann man bspw. auch Uber das Internet ausfiihren. Dabei kommt eine speziell verschlisselte
(sog. getunnelte) Verbindung zum Tragen, damit die Unternehmensdaten nicht von Ungefugten
eingesehen werden konnen. Als diese Technik von Microsoft veroffentlicht wurde, dauerte es nicht
einma 2 Tage, um die Verschliisselung zu knacken. Das Verfahren ist damit vdllig wertlos.

Wir selbst setzen zur Losung der Aussendienst-Anbindung eine internet-basierte Tunnel-Losung
von FSecure ein. Die Aussendienst-Notebooks sind damit auch von der Baustelle aus transparent
in das Netzwerk eingebunden und haben Zugriff auf ale Ressourcen, einschliefdlich EMail und
Virenschutz.
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Das Surfen im Internet im Aussendienst geschieht ausschliefdich Uber die Tunnel-Verbindung zu
unserem LAN und von dort aus tber die Firewall ins Internet, nicht direkt vom Notebook aus. Da-
mit ist der vollstandige Schutz vor allen Internetgefahren auch mobil problemlos gewahrleistet.

Fazit: Angesichts der Bedrohungdage mag sich nun mancher Leser fragen, ob es nicht einfach bes-
ser ware, die Finger vom Internet und seinen Méglichkeiten zu lassen. Dies kann nur strikt verneint
werden! Das Internet ist Motor und Drehscheibe unserer informations-gestiitzten Geschéaftsabwick-
lung. In vielen Bereichen ist es nicht mehr wegzudenken, sogar nahezu unméglich ohne auszu-
kommen. Die Bereiche, in denen das Internet noch keine so gravierende Rolle spielt, werden in we-
nigen Jahren ebenfalls integriert sein.

Gegen diese dtille Revolution kdnnen wir uns nicht auflehnen oder sie ablehnen. Im Gegenteil: wir
sind aufgefordert, seine Mdglichkeiten auszuschopfen, bevor der Mitbewerb den Vorteil langst
nutzt, wahrend wir noch darlber nachdenken. Die Frage der Nutzung stellt sich nicht, wohl aber die
Frage der Art und Weise der Nutzung.

Das Gefahrenpotenzial aus dem Internet ist wahrlich nicht klein und wéchst eher standig, anstatt zu
schrumpfen. Aber die fur die Herstellung von Sicherheit notwendigen Werkzeuge sind verfligbar.
Es gibt dso keine Ausrede mehr, auf diese neuen Techniken zu verzichten. Wir sollten sie nutzen,
aber keinesfalls zum Preis mangelnder Sicherheit!
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Glossar:
LAN (auch Local Area Network) ist das EDV-Netzwerk eines Unternehmens (Firmennetzwerk)
an einem Standort.
WAN (auch Wide Area Network) verbindet mehrere Standorte (also LANS) eines Unternehmens
miteinander.
Viren sind Programme, die sich auf einem PC einnisten und dort Schaden anrichten.
Makroviren sind spezielle Virenarten. Diese wirken nur innerhalb bestimmter Programme, die
Makros (Befehlsfolgen) verarbeiten kdnnen, also bspw. Microsoft Word, Excel, PowerPoint etc.
Wirmer sind im Prinzip Viren, breiten sich jedoch vollig selbsténdig in Datennetzen (z.B. LAN,
Internet) per E-Mail oder tiber andere Wege weiter aus.
Trojanische Pferde leiten sich aus dem aten Troja ab: Das geschenkt bekommene Pferd entpupp-
te sich spéter as bose Uberraschung; im Ubertragenen Sinn bedeutet das heute: ein as niitzlich
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betrachtetes Programm (bspw. aus dem Internet) entpuppt sich im Nachhinein as bose Uberra-
schung, da es z.B. Passworter oder Kontonummern sammelt und diese (z.B. per E-Mail) an einen
Hacker schickt etc.

Backdoor-Programme gehdren im Grunde zur Klasse der Trojanischen Pferde bzw. Trojaner,
sammeln jedoch keine Informationen sondern dienen als Hintertir. Ein Hacker kann sich so per-
fider Weise unbemerkt und hinterrticks uneingeschrénkten Zugang zu PCs usw. verschaffen.
JavaScript ist eine Skriptsprache, mit der man kleine, begrenzte Programme schreiben kann. Lei-
der ist JavaScript der Grund fir vielerlei Sicherheitsprobleme in Zusammenhang mit Web-Seiten
und E-Mails.

VisualBasic-Script (VB-Script, VBYS) ist ebenfalls eine Programmiersprache unter Windows mit
Zugriff auf alle Systemressourcen des PCs, weshalb sie auch bevorzugt als Programmiersprache
far Viren und Wirmer verwendet wird.

ActiveX ist @ne Komponententechnologie von Microsoft, die es ermoglicht, Aktionen auf meh-
rere PCs zu verteilen, die miteinander in Verbindung stehen. Da ActiveX urspringlich fir LAN-
basierte Anwendungen geschrieben wurde, gibt es keine wirklichen Sicherheitsfeatures. Ebenso
fehlen Beschrdnkungen bzgl. des Zugriffs auf fremde PCs. Daher ist diese Technologie (im In-
ternet eingesetzt) aus Sicherheitssicht katastrophal .
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